
参考情報
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「教育情報セキュリティポリシーに関するガイドライン」に対応可能なクラウド環境

求められる要件・考慮すべき事項 マイクロソフトの解決策

⚫ 個人情報規定(ISO27018, ISO27701 など)の認証
⚫ 情報資産の管理に日本の法律が適用されること
⚫ 係争時における管轄裁判所が日本国内になること
⚫ クラウドサービスが安全に運用されているかの確認

⚫ 職員室は Office 継続→万全のセキュリティー対策

⚫ マイクロソフトのクラウドサービスは、「教育情報
セキュリティポリシーに関するガイドライン」に対応
可能なクラウドサービスです。

⚫ 職員室は国内ほぼ Windows です。 セキュリティ・
既存設備連携を考慮すれば OSは１つに統一

【事例】最高裁判所の民事訴訟手続きの IT 化において、Microsoft Teams を採用 （2020年1月9日 | Japan News Center）
～ 時間と場所にとらわれないコラボレーションにより、裁判の迅速化と負担軽減を実現 ～

https://news.microsoft.com/ja-jp/2020/01/09/200109-microsoft-teams-adopts-it-for-court-civil-procedure/

⚫ 最高裁判所が推進する、民事訴訟手続きの
IT 化において、「Office 365」におけるコラ
ボレーションツール「Microsoft Teams 」が
採用されました

⚫ 2020 年 2 月から 9 か所、2020 年 5 月頃
から 5 か所の裁判所で取り扱われる民事訴
訟事件の争点整理注から Teams が活用さ
れることになります。民事訴訟事件の争点整
理において、Teams が活用されるのは世界
初です。



⑤ クラウドサービスを選定するにあたっての注意点

1. クラウドサービスを選定するにあたって 「教育情報セキュリティポリシーに関するガイドライン」

1.1. 守秘義務、目的外利用及び第三者への提供の禁止

個人情報を取り扱うクラウドサービスを利用する場合には、クラウドサービスにおける個人情報の規定

(ISO27018, ISO27701 など）などの認証を取得しているサービスが望ましい。

参照：クラウドサービスにおける個人情報の取り扱い(改訂個人情報法との関連)

1.2. 準拠する法令、情報セキュリティポリシー等の確認

自らの情報資産の管理に日本の法律が適用されること、係争時における管轄裁判所が日本国内になること

を留意する必要がある※。

※ ドル建てで決済する場合には外国通貨利用なのでその時点で明示されなくても当該通貨の発行国の法が適用されますので注意してください。

マイクロソフトクラウドは、円建てでのお支払いが可能です。

1.3 監査

クラウドサービスが安全に運用されているかの確認するには、日本のクラウド情報セキュリティ監査

(CSゴールドマーク)で認定を受けているクラウドサービスを選定するで、クラウド利用者による直接監査を

行う必要がなくCSゴールドマークを導入時や年次の利用者自身の監査結果として利用することができる。

2. クラウドサービス利用時におけるセキュリティー対策

最新のセキュリティモデル(ゼロトラスト)を採用することで、クラウドを安全に利用することが可能です。

校務に携わる者のセキュリティには標的型攻撃の対策が施されていることが望ましい。

Microsoft 365 Education と
Windows 10 で実現

Azure AD x Intune x Windows 
でゼロトラストベースの環境実現

CSゴールドマークを取得

ISO27018, ISO27701 などの
個人情報の規定に関する認証取得

利用契約の準拠法は日本、管轄裁
判所は東京地方裁判所
円建での決済が可能

マイクロソフトのクラウドサービス



Chromeｂｏｏｋ Windows 端末

自動更新
アップデートが自動的に行われます Windows Update により自動更新に対応しています

サンドボックス

個々のウェブページとGoogle Chromeウェブストアアプリ
が「サンドボックス」と呼ばれる制限された環境で動作しま
す

MSストアアプリはサンドボックス上で動作し、ブラウザは
「Microsoft Edge サンドボックス」により安全に利用で
きます

確認付きブート
起動時に毎回、「確認付きブート」と呼ばれるセルフチェッ
クが行われます

「Secured Boot」の仕組みにより、OS起動するたびに完
全性が検証されます

データの
暗号化

不正利用対策を施したハードウェアを使ってこのデータが
暗号化されます

「BitLocker」の仕組みにより、物理ディスクはすべて暗号
化されます

復元モード

ボタンまたはキーボード ショートカットを使って復元モード
に移行し、オペレーティング システムを既知の良好なバー
ジョン戻すことができます

遠隔操作により、工場出荷時の状態への復元が可能です

*比較項目は「Chromebook のセキュリティ」から抜粋 ttps://suppt.google.com/chromebook/answer/3438631?hl=ja

１．GIGAスクール構想における学習者端末の位置づけとセキュリティ

GIGAスクール構想では、クラウドサービスの利用が前提となっており、「教育情報セキュリティポリシーに関するガイドライ
ン」に対応したクラウドサービスを利用し、学習者のデータはクラウド上に保存することを想定していいます。
Windows は、世界中の政府・公共機関・民間企業で選択され数十億台が稼働しています。

Windows端末は、Ｃｈｒｏｍｅbook と同様に基本的なＯＳのセキュリティは 担保されています。
クラウド時代では、「ゼロ トラスト モデル」（100%の安全はない）を前提とし、セキュリティ被害を最小化するためには
「多層防御」（ＩＤ、端末、アプリ、データ、インフラ、ネットワーク の各層での防御）の考え方で対応します。

57

https://suppt.google.com/chromebook/answer/3438631?hl=ja


【事例】戸田東小学校 2019年6月8日 ＠NEE東京 ｽﾃｯﾌﾟﾓﾃﾞﾙ校 実践発表より

58

埼玉県戸田市立戸田東小学校
主幹教諭 勝俣 武俊

❷子供たちが自走 ❸個性が生きる❶協働的な学びの実現



【事例】文科省 調査官・視学官のグループ討議 令和２年１月８日（水）

59

グループ討議のテーマ：
10年後の学習評価参考資
料作成に向けて改善を図る
べき点は何か？

グループごとに話し合いながら、
各自の意見を Excelのひな
型に書き込み

PowerPointの発表用ファイ
ルに、グループあたり1ページ
を割り当て、まとめを記載して
発表

1 2 3



“学びを止めない”解決策の実践事例

60

課題

チャット（投稿）

家庭の端末からTeams を利用して
オンライン授業を短期間で実現

Empowered JAPAN 緊急ウェブセミナー特設サイト：https://www.empoweredjapan.com/

◆ 千葉大学教育学部附属小学校

◆ 東京学芸大学附属小金井小学校

いつでもどこでも状況把握

双方向のコミュニケーション

学校と児童（家庭）との間で双方向
のコミュニケーションが生まれ、いつ
でもどこでも状況を把握できるように

◆ 大阪市立小路小学校

チャット（投稿）

キーボードの操作などスキルが心配
でもチャットの発言の仕方など工夫
次第で普段の授業と同じ姿に

子どもも積極的に参加

https://www.youtube.com/redirect?v=9jAn-xt9KLU&event=video_description&redir_token=1xNpi9bT1hxMo5TpwFY7Toovstl8MTU4NzYxMDkyMkAxNTg3NTI0NTIy&q=https%3A%2F%2Fwww.empoweredjapan.com%2F


“学びを止めない”解決策の実践事例

61
課題

オンライン授業

チャット（投稿）

家庭の端末からTeams を利用して
オンライン授業を短期間で実現

1人1アカウント発行

2日間で生徒のアカウント発行を終え
Teams を使える準備が完了！

Empowered JAPAN 緊急ウェブセミナー特設サイト：https://www.empoweredjapan.com/
小池氏は、千葉大学教育学部附属小学校での、一斉休校要請に伴うTeamsを活用したウェブでの学習の取り組み
事例からの学びについて紹介した。Teamsを全校児童へ導入する際の助走的な導入部分や、オンラインを活用するこ
とによって生まれる子供たちの主体性についても具体的に述べた。学校教育の中にグループウェアを活用することで、
学習のライフラインとして、生活の中に学習があるという教育が実現できるのではないか、またあくまでTeamsを強制
ではなく補助的に使うこと、ウェブ授業(HPを活用したPDF資料と宿題提出)を第一歩目とすること等を推奨した。

千葉大学教育学部附属小学校

講演レポート

https://www.youtube.com/redirect?v=9jAn-xt9KLU&event=video_description&redir_token=1xNpi9bT1hxMo5TpwFY7Toovstl8MTU4NzYxMDkyMkAxNTg3NTI0NTIy&q=https%3A%2F%2Fwww.empoweredjapan.com%2F


“学びを止めない”解決策の実践事例
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いつでもどこでも

双方向のコミュニケーション

学校と児童（家庭）との間で双方向
のコミュニケーションが生まれ、いつ
でもどこでも状況を把握できるように

1人1アカウント発行

1日でアカウントを発行し翌週には
Teams を使える準備が完了！

Empowered JAPAN 緊急ウェブセミナー特設サイト：https://www.empoweredjapan.com/

東京学芸大学附属小金井小学校

MSからの技術サポート

スキルが心配でもすぐ始められるよう
にリモートから技術サポートをご提供
します！

https://www.youtube.com/redirect?v=9jAn-xt9KLU&event=video_description&redir_token=1xNpi9bT1hxMo5TpwFY7Toovstl8MTU4NzYxMDkyMkAxNTg3NTI0NTIy&q=https%3A%2F%2Fwww.empoweredjapan.com%2F


“学びを止めない”解決策の実践事例
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子どもも積極的に参加

双方向のコミュニケーション

オンラインならではの双方向のコミュ
ニケーションにより、普段発表できな
い子も発表できるように

簡単に授業をスタート

何も知らない状態からでも Teams
を使って授業ができる！

Empowered JAPAN 緊急ウェブセミナー特設サイト：https://www.empoweredjapan.com/

大阪市立小路小学校

チャット（投稿）

キーボードの操作などスキルが心配
でもチャットの発言の仕方など工夫
次第で普段の授業と同じ姿に

https://www.youtube.com/redirect?v=9jAn-xt9KLU&event=video_description&redir_token=1xNpi9bT1hxMo5TpwFY7Toovstl8MTU4NzYxMDkyMkAxNTg3NTI0NTIy&q=https%3A%2F%2Fwww.empoweredjapan.com%2F


大阪市立菫中学校 ハイブリッド型オンライン学習 令和2年7月4日



オフラインでの動画再生
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オフラインでの動画再生
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大阪市立菫中学校 ハイブリッド型オンライン学習：理科

教材提示 実験手順のカメラ映像を配信

ホワイトボードの映像を配信

生徒端末



大阪市立菫中学校 ハイブリッド型オンライン学習：英語

生徒端末

デジタル教材 スライドショーで進行

課題を出して会話で回答



大阪市立菫中学校 ハイブリッド型オンライン学習：社会

生徒端末

プロジェクタに接続した
端末から教材提示

Teams につなげた端末のカメラで
プロジェクタの映像を配信

教員の問いかけに会話で回答



大阪市立菫中学校 ハイブリッド型オンライン学習：数学

会話で挙手した生徒が発言

課題を出して会話で回答

生徒がノートの回答を
カメラに映して表示



大阪市立菫中学校 ハイブリッド型オンライン学習：国語

生徒端末

課題を出して会話で回答

デジタル教材提示

事前に配布したプリントに自ら記入
して生徒の回答時間に配慮



大阪市立菫中学校 ハイブリッド型オンライン学習：家庭科

PowerPoint アニメーションめくり教材

生徒端末

教材提示

会話で挙手して発表

問いかけに会話で回答



大阪市立菫中学校 ハイブリッド型オンライン学習：社会

生徒端末

課題を出して会話で挙手して
マイクで回答

Teams につなげた端末のカメラで
プロジェクタの映像を配信

生徒端末



【事例】 協働学習（OneNote Class Notebook）
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板書をしない学びあいと生徒
に発表させる授業スタイル。
学力に大きなバラつきがあるク
ラスで全員のノートを共有

タブレットのノートならではの、
書いたり消したり、他の生徒
の良いところも簡単に取り入
れられる

生徒同士が会話しながら
の学びあい、他人に説明す
ることを意識して工夫しな
がらノートの質が向上

1 2 3



オンラインで使う学習サポート機能
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教育現場での活用 ： Teams ＝ コミュニケーション・ハブ

76

働き方 学び方教え方



【事例】 働き方改革（校長向けマネージメント研修）

77

集合研修でグループごとに
チームを構成し、意見を出し合
いファイルに記載

他のグループで議論している
内容を閲覧し、異なった視点
の意見や論点を取り込み

次回の研修までの個別の
課題は、研修施設を離れて、
各自の学校や自宅からア
クセスして仕上げる

1 2 3

北海道立教育研究所

集合研修で
グループワーク

集合研修で
グループワーク

次回研修までは
各自個別ワーク



職員会議のペーパーレス
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職員会議のペーパーレス
会議資料をすべて Teams内
の「会話」、「ファイル」 で共有

実施会議ごとに「ファイル」に
フォルダを作成し、関連資料
はすべてここに集約

議事録はTeams内のファイル、
または、OneNoteに記載1 2 3



【事例】職員会議資料を Teams に集約して共有

79

職員会議の資料は、
Teams の「ファイル」 に共有

会議ごとにフォルダを作成し、
関連資料はすべてここに集約

会議を進めながら記録係は
議事録を作成し、最後に全員
で確認

1 2 3

開催日を名前にしたフォルダの中に
当日の会議資料を共有

神奈川県立希望ケ丘高等学校



【事例】協働編集で複数の教員からの情報を集約
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これまでは関係する教員から
情報をもらって担当者が集計
していた作業

ファイル名に締め切り日付を
入れて、職員会議では担当教
員に記入を依頼

各自が記入できるタイミング
で対象のファイルに協働編集
で一覧を完成

1 2 3

※1つのファイルに対して複数人が同時に編集可能

神奈川県立希望ケ丘高等学校



【事例】アンケート・小テスト機能の活用

81

「会話」を利用して関連する情
報を全員に共有

関連資料を読んだ後は、内容
を Forms を使って点検

管理職は全員の回答状況を
グラフや表で確認1 2 3

神奈川県立希望ケ丘高等学校



【事例】遠隔会議による各自の端末への資料提示

82

職員会議の日時を指定して
「スケジュール設定」すると
「予定表」に反映

予定表の職員会議の時間枠
から「参加」ボタンで遠隔会議
に参加

職員室の各自の端末画面で
発表者の進行に合わせて
会議資料を確認

1 2 3

神奈川県立希望ケ丘高等学校



GIGAスクール構想の環境における懸念（１）

Windowsは端末に
データ保存できるから

ウイルス感染のリスクが高い？

Windowsアップデートで
授業に影響はないか？

多くの工数がかかるのでは？

端末のキッティングや
展開が他のOS端末より
大変ではないか？

懸念① 懸念② 懸念③

Windowsは最新に保ち
データは端末に保存せず

クラウド上に保存

空いている帯域で
ダウンロードして

夜間に自動アップデートします

Windowsの初期設定や
学校のアクセスポイントへの

接続も自動で行います

解決！ ① 解決！ ② 解決！ ③

83

プロビジョニング
パッケージ

✓ 端末の設定
✓ アプリの

インストール
など・・・

✓ Windows初期設定
✓ 学校APへの接続

✓ 更新プログラムの適用延期設定
✓ メンテナンス時間設定
✓ 空いている帯域でダウンロード
✓ 配信の最適化

✓ 端末設定はクラウドから
Intuneで一括管理

✓ ウィルス対策ソフトは不要
Windows Defenderで十分



GIGAスクール構想の環境における懸念（２）

学校・教育委員会の先の
ネットワーク帯域が不安。

オフラインの環境でも使える？

教育現場で安心して使え
信頼できる

クラウドサービスか？

教員が使いこなせるか？
学校の環境や

既存の教材を使える？

懸念④ 懸念⑤ 懸念⑥

Windowsはオフラインでも
動画の作成や課題に

取り組むことができます

世界中の政府・公共・教育機関
民間企業での利用実績

Windowsなら印刷も安心
職員室端末の Officeの
資産をそのまま使えます

解決！ ④ 解決！ ⑤ 解決！ ⑥

児童生徒の情報を守る
プライバシーステートメント

84

※ ファイルサーバーやプリンタサーバーの利用には
Windows CAL が必要となります



Windows Defender ウィルス対策（Windows Defender AV)

85

1. アンチマルウェアに検出されないこと

2. プロセスを管理者権限で起動できること

3. マルウェアが利用する脆弱性の存在

マルウェアが動作できる３つの条件

1. Windows 10 の標準機能として Windows Defender AV を実装済み

2. Windows １０ のユーザーアカウント制御（UAC）により管理者権限行使を最小化
Intune で集中管理することで端末に管理者権限を付与しない運用が可能

3. 常に最新の Windows Update の更新プログラムを適用し既存の脆弱性を修正

Windows 環境による対応

競合より優位な検出率
アンチウィルスのテストでトップの競合が
検出できるものを１００％検出
（2016年12月以降）

振る舞い検知とクラウド型保護
高度な機械学習モデル、および汎用的でヒューリ
スティックなテクノロジ、クラウド型保護を利用して、
未知のウイルスもリアルタイムに検出

Windows に組み込まれ常に最新に更新
展開のための追加のインフラが不要
継続的に更新され低コストでの運用が可能

機械学習モデルを搭載
し無償は MS だけ！



Intuneによる Windows 10 の管理
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Windows 端末の構成

コンプライアンスポリシー
の適用と条件付きアクセス

Windows デバイス管理

アプリ配信

Windows 10 の更新管理

Windows 10 初期設定の自動化
Windows AutoPilot

SCCMと連携
SCCM co-management

Windows 10 エディションの変更

端末が Intune の管理下に入ると、コンプライアンスポリシー、構成ポリシー、アプリなどが
ダウンロードされ端末にインストール

①インベントリから削除、②デバイスを出荷時状態に復元、③デバイス上のデータ削除、
④再起動、⑤インストールされているすべてのアプリと設定を削除

機能更新プログラム（FU）のサービスチャネル、延長設定
品質更新プログラム（QU）の延長設定、一時停止

機能更新プログラム/
品質更新プログラムの
適用延期設定

日中での自動再起動制御
“メンテナンス時間”の設定



クラウド・バイ・デフォルトの原則により、校内に配置したサーバーに頼らず、
各自が効率よく更新プログラムをダウンロード・インストールできる仕組みを利用できます

配信の最適化を利用した更新プログラム管理
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Windows Update 
配信の最適化サービス

1 2

6

校内ネットワーク

3 4

5

5

5

既にインストールが
完了したデバイス

①更新プログラムの有無を確認
②更新プログラムの情報を応答
③ ②のダウンロード ソースを確認
④ 更新プログラムを提供するデバイスが
校内ネットワークにいることを提示

⑤ ④の情報に基づき、
更新プログラムを提供するデバイスから、
コンテンツをダウンロード

⑥ ダウンロードしたコンテンツのハッシュをチェック

■配信の最適化とは

■配信の最適化の仕組み

既に更新プログラムのインストールが完了した
デバイスから更新プログラムの取得することで
インターネット アクセスを低減する機能

※参考「Windows 10 の更新プログラムの配信の最適化」
https://docs.microsoft.com/ja-jp/windows/deployment/update/waas-optimize-windows-10-updates


